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Panorama atual

» Internet tem muitos pontos positivos, mas também muitos
pontos negativos

» Uso da Internet no local de trabalho é cada vez mais uma
necessidade

» Digitalizagao de processos tras mais valias para qualquer
atividade (+simples, +rapido, +barato)

» Digitalizacao de atividades ilegais implica os mesmos
beneficios para os criminosos!
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Bandidos digitais

» Bandidos tentam manipular pessoas

» Tanto agem sozinhos, como em grupos organizados
» Desproporcionalidade favorece atacante

» Tém mais competéncias técnicas que os atacados

» Conseguem gerar milhares de ataques facilmente e sem
grande custo

» Implementar solugdes tecnoldgicas de protecao tem
custos associados

» Organizacao tem de defender 100% dos ataques, ja ao
bandido basta que um funcione!

Conceitos e demonstracoes 4/33



Em resumo

» Tecnologia é complicada, sempre a evoluir

» Novas tecnologias sao adotadas diariamente pelas
organizagoes

» E uma batalha sem fim, sem solugido magica

» Protecdo compete a todos!
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No6s somos o elo mais fraco...
... mas temos de ser parte da solugao!

INTHIS CORNER We HAVE

FIREWALLS, ENCRYPTION,

ANTIVIRUS SOFTWARE ,ETC ..

2 AND IN THIS CORNER,
\ we HAvE DAve//

C

copyright 2006 John Klossner www.jklossner.com
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Phishing

(ou pescar a rede)

» Ataque de engenharia social sob a forma de e-mail, SMS
ou qualquer outro tipo de mensagem eletronica

» Querem obter informacao, palavras passe, dinheiro
disseminar malware, entre outros

» Também referido como spear-phishing, se for um ataque
dirigido

Tentacao e Urgéncia — Combinagao muito explorada

Criar a sensagao de urgéncia, para que a pessoa reaja
rapidamente, sem pensar muito no assunto!
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Ponderar, sé depois agir!
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Maioria dos ataques informaticos acontecem porque
alguém clicou em algo que nao era suposto!
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Como pode um email ser perigoso?

> Inclusdo de links falsos para levar utilizadores a abrir
paginas de Internet perigosas

» Utilizagao de enderecos de remetente falsos

» Anexar virus ou documentos que contém virus (imagens,
docx,xlsx,pptx,zip. . .)

» Incluir ofertas ou anincios com motivagoes malignas
escondidas
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Demonstracao
PHISHING



Phishing por SMS - Millennium

09:34

& e +351938246797

Hoje

"Millennium"-Clientes: Utilizador suspenso
por seguranca ja aceda www.bit.ly/37cATkO

active agora. p

12m o

@ISMSinsegura @ \Qj e

» Link abria copia pagina de login do banco
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Phishing por SMS - Millennium

Passo 1 - Pedido de utilizador

Millennium - Mozilla Firefox -y
Millennium b +
C @ ©|& he obilebc «+ @ v¢| Bcracs Ba » Fo =00 =
L e
>

1 2 3 4

Introduza seu cédigo de utilizador

PROXIMO
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Phishing por SMS - Millennium

Passo 2

- Pedido de alguns digitos do cédigo

Conceitos e de

Millennium - Mozilla FireFox

Millennium P+
= C @ Of&ht w.mobilebc - @ v¥| BE5crACS B3I » Search § o
L e ]
1 2 4

Insira os digitos do seu codigo de acesso Multicanal referentes as posicbes:

52 32 62

monstracoes PROXIMO
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Phishing por SMS - Millennium

Passo 3 - Erro, pedindo os digitos em falta

Millennium X

= C @ O& he

Dados de acesso invalidos.
Insira novamente os digitos do seu c6digo de acesso Multicanal referentes as posicoes:

23 43 12 7

PROXIMO
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Phishing por SMS - Millennium

Passo 4 - Ja agora, pede-se o resto...

Millennium X

&« C @ |9 & ht 1y BcrAcs B5a » 5 §G % @
e

1 2 3 4

Preencha os dados de registo para finalizar:
Telerhével
Data de Nascimento
Numero Fiscal/Contribuinte

Cartéo de Cidadado

FINALIZAR

Conceitos e demonstracoes 16/33




Ransomware
(ou pedido de resgate)

» Ataque que encripta os ficheiros do computador do
utilizador, tornando-os inacessiveis

> Atacante pede resgate para divulgar chave de
desencriptacao

» Ataques indiscriminados, de mdultiplos atacantes

» Pedem pagamento em criptomoeda, para manter
anonimato
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Demonstracao
RANSOMWARE



Dispositivos maliciosos

» Dispositivos desenvolvidos para fazer mal
» Podem danificar o hardware (USB killer)

» Executar programas ou agoes definidas pelos bandidos
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Demonstracao
USB Malicioso
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Ciberataques 2022

Cronologia

January 2022 February 2022
T T O 121014 1910 1716 10 20 21 22 502425 26 2736303051 12 8 4 5 67 6 8 10
B Grupo Impresa (Expresso, SIC)
B Parlamento.pt
B COFINA (CM, Sabado, ].Negécios)
Bvodafone
ITrust in News (Visao, Caras)
HLab. Germano de Sousa

Sa SuloTuWeTh Fr Sa SubMoTuWaTh Fr Sa SuboTuWeTh Fr Sa SuMoTuWeTh Fr Sa SuboTuWe Th Fr Sa SuboTuWeTh
12345678 01011121314151617168102021222324252627268203031 1 2 3 4 5 6 7 8 810
TJanuary 2022 February 2022

Referéncias:
https://www.sabado.pt/portugal/detalhe/
cronologia-de-um-pais-sob-ataque-informatico-o-ultimo-foi-a-vodafone

https://sicnoticias.pt/pais/
milhares-de-doentes-ainda-esperam-pelos-resultados-apos-o-ataque-infor
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https://www.sabado.pt/portugal/detalhe/cronologia-de-um-pais-sob-ataque-informatico-o-ultimo-foi-a-vodafone
https://www.sabado.pt/portugal/detalhe/cronologia-de-um-pais-sob-ataque-informatico-o-ultimo-foi-a-vodafone
https://sicnoticias.pt/pais/milhares-de-doentes-ainda-esperam-pelos-resultados-apos-o-ataque-informatico-aos-laboratorios-germano-de-sousa/
https://sicnoticias.pt/pais/milhares-de-doentes-ainda-esperam-pelos-resultados-apos-o-ataque-informatico-aos-laboratorios-germano-de-sousa/

Grupo Impresa
2 de janeiro de 2022

» Sites Expresso e SIC em baixo durante dois dias
» Reivindicado pelo grupo LAPSU$

» Intrusdo na rede interna

» Controlo da plataforma de cloud (AWS)

» Houve perda permanente de dados
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Site Parlamento.pt
30 de janeiro de 2022

Casos de noticia

Site alvo de atague (nao confirmado)

Reivindicado em nome do grupo LAPSUS$, que mais tarde
negou envolvimento

Servicos desligaram temporariamente o site
Servigos nao conseguiram confirmar/desmentir ataque

Impacto na disponibilidade do site e na imagem da
instituicao
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Grupo Cofina

6 de fevereiro de 2022

» Sites do grupo indisponiveis no fim de semana (SABADO,
Correio da Manha, Record e Jornal de Negdcios)

» Ataque nao reivindicado

» Impacto na disponibilidade dos sites e na imagem da
instituicao
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Vodafone
7 de fevereiro de 2022

» Ataque informatico tornou rede indisponivel
» Impacto maximo o nivel dos servigos

> Afetou a rede Multibanco, hospitais, bombeiros,
acesso a televisao e rede telemovel

» Uma semana para repor servi¢os, ainda que nao
totalmente
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Laboratérios Germano de Sousa
10 de fevereiro de 2022

» Ataque ransomware
» Provavelmente via phishing
» Afetou completamente a empresa

» Muitos milhares de doentes nao receberam resultados
em tempo util

» Mais de duas semanas para repor servicos
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ENQUADRAMENTO DO REGIME ]URiDICO DE SEGURANCA DO
CIBERESPACO
Enq uadramento Iegal Define os requisitos de Regulamenta o Regime
seguranca e as regras para a Juridico da Seguranga do
notificacéo de incidentes, a Ciberespaco, definindo os
serem cumpridos pelos requisitos de seguranca e as
prestadores de servigos regras para a notificagéo de
digitais. incidentes.

E:gg&aglo- Leme [PEEERD- Instrugéo
(UE§ 46/2018, Lein.° i
2018/151 RJSC 65/2021

Diretiva

SRI (UE)
2016/1148

\ 4 v \4

Relativa a medidas destinadas Estabelece o Regime Juridico da Seguranca Regulamento que configura
a garantir um elevado nivel do Ciberespago: uma Instrugéo Técnica
comum de seguranca das «definindo os requisitos de seguranca e as complementar ao Decreto-Lei
redes e da informagao em toda regras para a notificagdo de incidentes; e n.° 65/2021.
a Unido. «identificando os operadores de servigos
essenciais.

RoadShow Nacional 2022 - Regime Juridico da Seguranca do Ciberespago e Decreto-Lei n.® 6512021
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E
C

Como se aplica

Indicagao de, pelo
menos, um ponto
de contacto
permanente e um
responsavel de
seguranca.

Elaboragdo e
atualizacéo de um
inventéario de
todos os ativos
essenciais para a
prestacao dos

respetivos servigos.

@

Realizar uma
andlise dos riscos
em relacdo a todos

os ativos que

garantam a
continuidade do
funcionamento das
redes e dos
sistemas de
informacéo que
utilizam.

Elaboragéo e
atualizacdo de um
plano de
seguranca,
identificando
medidas e
organizativas para
gerir 0s riscos
identificados.

%}

Elaboragédo de um
relatério anual.

NTO DO REGIME JURIDICO DE SEGURANCA DO

A

Implementar os
meios e 0s
procedimentos
necessarios a
detecdo, a
avaliacédo do
impactoe a
notificagéo de
incidentes com
impacto relevante
ou substancial.
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OBRIGACOES DAS ENTIDADES

Ponto de contacto Inventéario de ativos ~ Andlise dos riscos e Plano de seguranca |
permanente e implementacéo dos
Responsavel de - requisitos de
seguranca. seguranca

Ei

Relatério anual
NotificagGes de - \
incidentes
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EM CONCLUSAO

Sanc0es previstas
graves

incumprimento da obrigacgao de notificar
o Centro Nacional de Ciberseguranca de
incidentes de seguranca da informacéo

muito graves

incumprimento da obrigacéo de

implementar requisitos de seguranca incumprimento da obrigag&o de notificar

o Centro Nacional de Ciberseguranga
do exercicio de atividade no setor das

incumprimento de instrucées de infraestruturas digitais

ciberseguranga emitidas pelo Centro

Nacional de Ciberseguranca incumprimento da obrigacéo de notifica

o Centro Nacional de Ciberseguranca
identificacdo como prestador de

As contraordenagdes muito graves servicos digitais
podem ter valores entre os 10.000€ e os

50.000€, para pessoas coletivas As contraordenagdes graves podem ter

valores entre os 3.000€ e os 9.000€, para
pessoas coletivas

A negligéncia é punivel
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Conclusao

Sabe a resposta?

» A sua organizagao ja cumpre com o RJSC?

» Quanto tempo precisa para recuperar de um incidente de
ciberseguranga?
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